Guia para el Consumidor

Suplantacién de Identidad Telefonica
(Spoofing) y Como Evitarla

El término “Spoofing” (en inglés) hace referencia a la suplantacién de identidad en la pantalla telefonica
del usuario. Ocurre cuando quien genera la llamada falsifica, deliberadamente, la informacion
transmitida al identificador de llamadas (caller ID, en inglés), con el objeto de ocultar la identidad real
de la persona que ha iniciado dicha llamada. Spoofing es una maniobra usada para intentar obtener
informacién personal valiosa y luego usarla en actividades ilegales o comercializarla de manera ilegal.
Las leyes estadounidenses, incluyendo las normas de la Comisién Federal de Comunicaciones
(Federal Communications Commission, FCC por sus siglas en inglés), prohiben esta practica, salvo en
ciertas excepciones.

¢,Cémo opera el spoofing?

La funcién de identificacion de llamadas —mediante la exhibicién del nombre y nimero de quien llama
en las pantallas de los equipos telefénicos -- se usa para evitar llamadas no solicitadas. Pero en
algunos casos, esta funcion es manipulada por personas malintencionadas que posan como
representantes de bancos, acreedores, compafiias de seguros e incluso el gobierno.

Lo que usted puede hacer si piensa que alguien intenta usar spoofing en su teléfono

Es posible que usted no note inmediatamente un intento de spoofing. Sea cauteloso cuando le pidan
dar informacion que le identifique personalmente.

e Ante cualquier sospecha o llamada inesperada, nunca dé informacién personal, como nimeros
de cuenta, de Seguro Social, el apellido de soltera de su madre, claves de ingreso o cualquier
otra informacion de identificacion personal.

e Sirecibe consultas sobre su informacién personal por parte de alguien sefialando que
representa a una compariia o a una agencia del gobierno, interrumpa la llamada. Luego llame
al numero telefénico indicado en su recibo de cuentas, en la guia telefénica o en el sitio web de
la compafiia o0 agencia gubernamental mencionadas, para verificar la autenticidad de la
solicitud.

e Sea precavido si le presionan para que entregue informacién inmediatamente.

Si usted mantiene un correo de voz en su servicio telefonico, asegurese de resguardarlo
mediante una clave de ingreso. Algunos servicios de correos de voz se pueden programar para
dar a conocer sus mensajes de voz cuando los revisa desde otro teléfono. Un pirata cibernético
podria intentar suplantar su identidad usando su numero telefénico para obtener acceso a su
correo de voz, si usted no lo resguarda con una clave de ingreso.

¢ Practicar spoofing es ilegal?

De conformidad con la ley de veracidad en las llamadas (Truth in Caller ID Act, en inglés), las normas
de la FCC prohiben a cualquier persona o entidad la transmision de informacién de identificacion
engafiosa o inexacta, usada con la intencion de estafar, causar dafio u obtener valores de manera
inadecuada. Si no existe la intencion de causar dafios, la practica del spoofing no es ilegal. Quienes
resulten culpables de spoofing ilegal pueden enfrentar multas de hasta $10,000 (diez mil délares) por
cada transgresion. En algunos casos, el spoofing es permitido por tribunales, cuando es usado por

c— —— -~

Federal Communications Commission - Consumer and Governmental Affairs Bureau - 445 12" St. SW. Washington, DC 20554
1-888-CALL-FCC (1-888-225-5322) - TTY: 1-888-TELL-FCC (1-888-835-5322) - Fax: 1-866-418-0232 - www.fcc.gov/espanol



http://www.fcc.gov/espanol
http://www.google.com/imgres?imgurl=http://www.mediaite.com/wp-content/uploads/2012/02/FCC-logo.jpeg&imgrefurl=http://www.mediaite.com/tv/fcc-rules-chicago-tv-station-can-refuse-to-air-anti-abortion-super-bowl-ad/attachment/fcc-logo/&usg=__oRSS8SrVTZ2izw3tW4j4iEft_rU=&h=432&w=600&sz=30&hl=en&start=3&zoom=1&tbnid=jp08EHsNvwB3gM:&tbnh=97&tbnw=135&ei=km6FT8HFGoTe0QHMrIW8Bw&prev=/search?q%3Dfcc%2Blogo%26hl%3Den%26sa%3DX%26rls%3Dcom.microsoft:en-us%26tbm%3Disch%26prmd%3Divns&itbs=1
http://www.fcc.gov/
http://www.fcc.gov/
http://www.fcc.gov/
http://www.fcc.gov/

personas que tienen razones legitimas para ocultar su informacién. Por ejemplo, miembros de las
agencias de orden y seguridad que necesitan usarlo en el contexto de sus labores, o0 en el caso de
victimas de abuso doméstico o de médicos que desean hablar sobre temas de salud privados.

¢Bloquear numeros telefénicos equivale a practicar spoofing?

Bloguear numeros telefénicos no equivale a practicar spoofing. Las normas de la FCC exigen a las
compafias telefénicas ofrecer la funcion de bloqueo de nimeros telefénicos gratuitamente en todas las
llamadas entre los estados del pais (cada estado dispone sus propias normas para las llamadas
locales). Si usted recibe una llamada telefonica de “numero desconocido”, significa que se ha
bloqueado el niUmero, pero no necesariamente se trata de una llamada spoofing. Asimismo, usted
puede bloquear la transmisién de su numero telefonico cuando efectla llamadas. En este caso, su
numero aparecera como “desconocido” en la pantalla del receptor.

¢ Cuadles son las normas de la FCC para los vendedores telefonicos respecto al identificador de
[lamadas?

Las normas de la FCC exigen especificamente a los vendedores telefénicos:

e Transmitir o exhibir su nimero telefénico o el de la entidad que representan. Si es posible,
deben agregar el nombre de la compafiia cuyos productos o servicios estan comercializando.

e Exhibir un nimero telefénico al que usted puede llamar en horas de oficina para pedir que no le
llamen mas. Esta norma rige incluso para empresas que ya tienen una relacion de negocios
establecida con usted.

¢Cémo puedo efectuar una denuncia si sospecho spoofing?

Si usted recibe una llamada y sospecha que la informacién en el identificador de llamadas ha sido
falsificada o piensa que las normas de proteccién de privacidad de su nimero telefénico han sido
transgredidas, usted puede presentar una queja ante la FCC. Tiene mltiples opciones para presentar
guejas ante la FCC:

e Presente una queja en linea en https://consumercomplaints.fcc.gov (en inglés).

e Por teléfono: 1-888-CALL-FCC (1-888-225-5322); TTY: 1-888-TELL-FCC (1-888-835-5322).
ASL: 1-844-432-2275.

e Por correo postal (por favor, incluya su nombre, direccién, informacién de contacto y tantos
detalles como pueda sobre su queja):

Federal Communications Commission
Consumer and Governmental Affairs Bureau
Consumer Inquiries and Complaints Division

445 12th Street, S.W.
Washington, DC 20554

Formatos accesibles
Para solicitar este articulo en formato accesible - Braille, letra grande, documento en Word, de texto o

de audio — escribanos o llamenos a la direccidon o numeros telefénicos de mas arriba o envie un correo
electrénico a fcc504@fcc.gov.
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